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でも同様に，情報管理企業は，中心座標 (x, y) 及び，
位置情報の誤差として円の半径 r の情報を得られると














企業が仮に Aliceが (x1, y1)に存在したことを知って
いる場合，その位置情報が Aliceを示す識別子の役割
を担うことになるためである．
3.に示す多くの研究では，図 1 (c)のように，k 人
以上が存在する匿名化エリアL1を導出し（図 1 (c)で
は k = 4），この k人は L1に存在する，ということだ
けを情報利用企業に提供する．結果，L1 に存在する













































3. 関 連 研 究
ユーザを一意に特定できないように匿名化を行う指
標の一つとして，k-匿名性が提案されている [7]．Al-
ice の位置が (x, y) であるとき，x1 < x < x2，y1 <
y < y2 を満たす x1, x2, y1, y2 を用意し，Alice が

















t1, t2, . . .における位置情報の履歴から，ある時刻 tに

















































































L(u) ユーザ u が存在する匿名化エリア
|L| 匿名化エリア L の面積
(xu,yu) ユーザ u の位置情報の観測値における中心座標
Cu ユーザ u が存在する可能性のある円（ユーザ u の存
在円）
ru Cu の半径









































ユーザ u の中心座標を (xu, yu)，その誤差を ru と
表す．また，ユーザ u がエリア L に存在する確率を
P1(L, u)とおく．P1(L, u)は，エリア Lと，中心座標
が (xu, yu) であり半径が ru である円との重なり合っ
ている面積から求めることができる．
エリア L に存在する確率が 0 より大きいユーザ集
967
電子情報通信学会論文誌 2014/5 Vol. J97–D No. 5
合を UL とすると，Lに k 人以上のユーザが存在する
確率 P (L, k)は次式で表することができる．











P(UL)は，集合 UL のべき集合を表す．式 (2)は，1




50で k = 10である場合，{S ∈ P(UL)∧ |S| < k}を
満たす S の数は約 30億通り存在する．この問題に対
応するため，計算量を減らす方法を 5. 6で述べる．
分割後の 2エリアをL1，L2としたとき，P (L1, k) <












まず，Lに含まれる各ユーザ uの存在円 Cu を完全




が最大のエリアである．元のエリア Lと Lmax の範囲
内で有効性を最も向上させるエリアを求める．
図 2 エリア分割とエリア拡大








L の境界面の座標を A0，Lmax の境界面の座標を
A1 とする．新たに二つの境界面 Ln1 と Ln2 の座標
An1，An2 を次のように定義する．
An1 =
φ ·A0 + A1
φ + 1
, An2 =
φ ·A1 + A0
φ + 1
(3)
ここで，φは黄金比であり，φ = (1 +
√
5)/2である．
Ln1 及び Ln2 の各座標 An1，An2 のうち，有効性
が小さくなるほうの境界面が Ln1 であったとする．こ
のとき，匿名化エリア L の境界面を A0 から An1 に
更新する．逆に，有効性が小さくなるほうの境界面が
An2 であった場合は，匿名化エリア Lmax の境界面を
A1 から An2 に更新する．
























まず，|UL| < kのときは明らかに，匿名化エリア L
に k人以上が存在する確率は 0であるため，計算を行
う必要はない．|UL| ≥ k のときのみ計算を行う．
また，式 (2)を計算する際に，k の値をそのまま用
いる必要がない場合がある．対象とするエリア Lに存
在する確率が 0より大きいユーザ集合 UL の中で，m
人の存在円が当該エリアに完全に包含されている場合，




0から 0.1，0.1から 0.2，のように d段階に分割する．





ザ u について，対象とするエリア L に存在する確率
を P1(L, u)とする．変数 j (j = 1, . . . , d− 1)に対し，
|UL| − m 人の中で，P1(L, u) が j/d 以上 (j + 1)/d
未満であるユーザ数を cj とすると，L に k 人以上の
ユーザが存在する確率 P (L, k)に対し，






































ij = 0 として計算する．
定理 1.








の箇所は，各 cj (j = 1, . . . ,















人数を q とし，q を 0から k−m− 1まで変動させて
いる．
例として，10人が匿名化エリア Lに存在する確率が
0 より大きい状態であるとき，P (L, k) を計算するこ
とを考える．例えば k = 7，c3 = 5，c5 = 1，c7 = 3
であったとする．また，確率 1で Lに存在するユーザ
が 1人いたとする．この状況を式 (4)にあてはめると，




























である．結果，P (L, 7) ≥ 0.15が得られる．




































またデフォルト値として，k = 10，w = 0.99，α = 1，
N = 1000に設定した．比較対象として，通常のMon-
drianアルゴリズムによる手法を選定した．
6. 2 評 価 結 果






を A′L とおく．このとき Privacyを
Privacy = A′L/AL (5)
と定義する．
匿名化エリア Lに k人以上のユーザが存在する確率
P (L, k)の値は，厳密な値を算出する式 (2)ではなく，
下限値を計算する式 (4)を d = 10に設定して用いた．
5 分ごと 4 時間分のデータに対して Utility 及び






(a) Utility (b) Privacy
図 4 5 分ごとの Utility 及び Privacy
Fig. 4 Utility and Privacy every 5 minutes.





図 5 は，w 及び k の値を変動させて Privacy 及び
Utilityを評価した結果を表している．Privacyに関し
ては，どの k の値を取っても提案手法が既存手法を
上回っている．また，w の設定値が 1 に近づくほど，






ユーザ数をN とし，N を 100から 1000まで，αを




(a) Utility (b) Privacy
図 5 w 及び k を変動させたときの Utility 及び Privacy
Fig. 5 Utility and Privacy with varying w and k.
(a) Utility
(b) Privacy
図 6 N 及び αを変動させたときの Utility及び Privacy
Fig. 6 Utility and Privacy with varying N and α.
970
論文／誤差を考慮した位置匿名化手法の提案
図 7 処 理 時 間





OSがWindows 7 Professional 64 bit，CPUが Intel
Xeon CPU X5675 @ 3.07GHz 3.06 GHz，RAM が
12GB である PC を利用して行った．ユーザ数 N を

























攻撃者が，Alice がエリア L1 にいたことを知ってい
る背景として考えられる例として考えられるものを以
下に挙げる．
（ 1） Aliceがある時刻 t1 にエリア L1に存在した
ことを物理的に観測した
（ 2） 他の位置情報管理事業者 Bから，Aliceがあ
る時刻 t1 にエリア L1に存在したことを把握した
























本論文で導入した α や w の設定方法も将来課題であ
る．また，w を多段階に設定可能なように拡張するこ
とも考えられる．例えば，ある定数 k′ (k′ < k)を導
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付 録
1. 定理 1の証明




cj >= k (A·1)
以下で，数学的帰納法を用いて，式 (A·1)が満たさ
れているとき定理 1が成り立つことを証明する．
1) s = 1のとき定理 1が成り立つことを示す．
s = 1のとき式 Λ¯(s)及び Λ(s)は以下のようになる．
Λ¯(1) = min(c1, q)




ここで，q ≥ 0であり，かつ，任意の j (j = 1, . . . ,
d− 1)について，cj ≥ 0であるから，





H1 ≤ c1 (A·4)
が常に成り立つことを示せば良い．
qの取り得る最大値は，式 (4)より，q = k−m− 1
である．したがって，式 (A·3)より









cj − c1 (A·6)
であるから，
H1 ≤ k −m− 1−
∑d−1
j=1
cj + c1 (A·7)
となる．式 (A·1)，(A·7)より
H1 ≤ c1 − 1 (A·8)
となるため，式 (A·4) が常に成り立つ．したがって，
s = 1のとき定理 1が成り立つ．
2) s = s′ のとき定理 1 が成り立つと仮定し，
s = s′ + 1のときも成り立つことを示す．
s = s′ のとき式 Λ¯(s) 及び Λ(s) は以下のように
なる．

















とおくと，s = s′ のとき定理 1が成り立つと仮定して
いることから，常に，
Hs′ ≤ cs′ (A·11)












ここで，q ≥ 0であり，かつ，任意の j (j = 1, . . . , d−
1)について，cj ≥ 0であるから，







Hs′+1 ≤ cs′+1 (A·14)
が常に成り立つことを示せば良い．
式 (A·10)，(A·13)より，
Hs′+1 = Hs′ − is′ + cs′+1 (A·15)
となる．ここで，式 (A·11)より，
Hs′+1 ≤ cs′ − is′ + cs′+1 (A·16)
となり，式 (4)より is′ ≤ cs′ であるから，
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